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1. INTRODUGAO

A medida que a tecnologia avanga, temos um mundo cada vez mais ligado e altamente dependente da
informagfio e da comunicacdo. Dados oportunos e relevantes podem proporcionar uma tomada de decisio
mais precisa em qualquer dominio. Atualmente, existem ferramentas de software capazes de relacionar a
informagdo com dados de ciberseguranga (vulnerabilidades, gravidade, medidas, etc.) dispenibilizados pelas
autoridades internacionais de ciberseguranga. Estas ferramentas fazem uso de métricas, normas, protocolos ¢
estratégias de ciberseguranga para identificar, compreender e antecipar potenciais questdes de ciberseguranga
empresarial e fornecer uma orientagfo valiosa para a gestio da seguranca e informagio empresarial atual
(Roldan-Molina et al., 2017).

A detegic de vulnerabilidades é uma atividade essencial nos processos de desenvolvimento de software.
E por isso que é importante utilizar um processo de desenvolvimento seguro, pois pode diminuir a
probabilidade de vulnerabilidades de software, uma vez que um conjunto de técnicas de seguranga sera
aplicado em cada fase do ciclo de vida do desenvolvimento. As atividades de seguranca ndo devem ser
aplicadas apenas nas fases finais do desenvolvimento de software, mas aplicadas continuamente desde as
fases iniciais.

Porque as metodologias ageis funcionam com incrementos rapidos, € importante avaliar as praticas de
segurancga aplicadas pelos membros da equipa,

E dificil corrigir todas as vulnerabilidades nos sistemas de software devido a reutilizagiio de codigo,
nomeadamenie que uma vulnerabilidade pode existir silenciosamente em maultiplos programas de software
sem ser adequadamente rastreada, enquanto que pode parecer simples de rastrear a reutilizagio de cddigo, é
incontrolavel devido ao grande nimero de programas {Z. Li et al., 2016).

Uma solugio para o problema da prevaléncia da vulnerabilidade é a identificagio automatica de todos os
executaveis vulneraveis num computador, sendo que isto acaba por ser dificil (Z. Li et al., 2016).

A seguranga do software € uma preocupagéio fundamental para garantir a integridade e a fiabilidade dos
programas, Este estudo visa aplicar técnicas de seguranga para reduzir falhas no cédigo-fonte, prevenindo
ataques de ciberseguran¢a e minimizando os seus danos. Para isso, sera realizada uma compara¢io da
eficdcia das ferramentas de detegio de vulnerabilidades.

A anilise estatica, utilizando a ferramenta Flawfinder, examina o codigo-fonte na procura de padrdes e
praticas que possam resultar em vulnerabilidades conhecidas. Por outro lado, a execugfio simbdlica, realizada
pelo KLEE, envolve a execuglo do codigo num ambiente controlado para identificar potenciais falhas
durante a execugfio. Estas abordagens complementares proporcionam uma visio abrangente da segurancga do
saoftware, permitindo a identificagdo e corregio proativa das vulnerabilidades. Serfo detalhados os passos
para executar ambas as ferramentas, desde a configuragdo dos comandos até 4 interpretagdo dos resultados,
fornecendo uma compreensio completa do processo. As vantagens € desvantagens de cada abordagem serfio
discutidas, assim como a sua eficicia na identificagfio de diferentes vulnerabilidades. Os resultados serfio
comparados e analisados criticamente, fornecendo informagdes valiosas para o melhoramento continuo das
praticas de seguranga de sofiware. O Flawfinder e o KLEE deverfio ser capazes de identificar diversas
vulnerabilidades, como erros de acesso 4 memdria (como acesso fora dos limites, double free, use-after-free,
entre outros) e outras vulnerabilidades comuns de seguranga.




